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1. Introduction

La présente procédure de signalement définit le cadre de traitement de potentielles allégations relatives
a une conduite inappropriée et illégale au sein du groupe COSTANTINI (ci-aprés le « groupe »). Elle
vise a fournir un dispositif d’alerte interne qui garantit I’intégrité des informations recueillies et la
confidentialité de I’auteur du signalement (aussi appelé « dénonciateur ») ainsi que de la personne visée
par celui-ci. Ainsi, le groupe COSTANTINI s’assure que tous les problémes signalés sont traités de
maniére confidentielle et font I’objet d’une enquéte approfondie.

La voie interne doit étre ouverte dés lors qu’il est possible de remédier efficacement a une violation
affectant I’intérét public par ce canal et que I’auteur de ces allégations ne s’expose pas a un risque de
représailles. L objectif est d’encourager toute personne ayant des doutes ou des soupgons de fraude, de
faute professionnelle, de non-respect des politiques et procédures en place ou d’activités suspectes ou
comportements inconvenants, a les signaler conformément a la présente procédure sans craindre d’étre
pénalisée.

Rien dans cette procédure n’interdit ou ne limite le signalement volontaire a la police ou aux autorités
compétentes d’éventuelles violations de la loi. Par conséquent, aucune personne au sein du groupe
COSTANTINI ne peut empécher un tel signalement ou prendre des mesures visant a entraver une
communication directe avec les autorités. De plus, il n’est pas nécessaire d’obtenir 1’autorisation
préalable du groupe COSTANTINI pour effectuer un tel échange ni méme de 1’en informer par la suite.

2. Cadre legal

1. Directive (UE) 2019/1937 du Parlement européen et du Conseil du 23 octobre 2019 sur la protection
des personnes qui signalent des violations du droit de 1’Union.

2. Loin°2022-401 du 21/03/2022 visant a améliorer la protection des lanceurs d’alerte (FR).

3. Décret n°2022-1284 du 03/10/2022 relatif aux procédures de recueil et de traitement des
signalements émis par les lanceurs d’alerte et fixant la liste des autorités externes instituées par la
loi n°2022-401 du 21/03/2022 visant a améliorer la protection des lanceurs d’alerte (FR).

4. Loi du 16 mai 2023 portant transposition de la directive (UE) 2019/1937 du Parlement Européen et
du Conseil du 23/10/2019 sur la protection des personnes qui signalent des violations du droit de
I’Union (LUX).

5. Loi du 28 novembre 2022 relative a la protection des personnes qui signalent des violations au droit
de I’Union ou au droit national constatées au sein d’une entité juridique du secteur privé (BE)

3. Champ d’application

Cette procédure s’applique a tous les employés du groupe COSTANTINI, y compris les associés ainsi
que les contractants et les intervenants externes.

Cette procédure ne remplace pas les autres politiques ou procédures du groupe.

Cette procédure s’applique, mais sans s’y limiter, aux allégations concernant I’un des éléments
suivants :

e Un comportement constituant une infraction ou une violation des lois actuellement en vigueur.
e Unrisque grave pour la santé et la sécurité.
e Une possibilité de fraude, de corruption, de blanchiment ou tout autre crime financier.



e Un cas de discrimination, d’harcélement ou d’abus physique/verbal au travail.
e Un abus de pouvoir, un probléme d’administration ou de gestion.
e Tout autre comportement contraire a 1’éthique.

4. Signalement

Le groupe COSTANTINI reconnait que la décision de faire part de ses doutes, qui revient & dénoncer
un comportement, peut étre difficile a prendre. Toutefois, les initiateurs d’allégations sérieuses,
désintéressées et raisonnablement justifiées par un intérét public n’ont rien a craindre car ils remplissent
leur devoir envers le groupe et/ou envers ceux pour qui le groupe COSTANTINI ou eux-mémes
fournissent un service. De cette maniére, le groupe COSTANTINI prend les mesures appropriées pour
protéger les auteurs de signalements légitimes contre les représailles, le harcélement ou tout risque
pouvant en découler.

Le groupe COSTANTINI doit instaurer un canal de réception des signalements. LUXGAP («le
responsable du traitement des signalements ») est désigné par le groupe COSTANTINI, en tant que
prestataire externe, pour recueillir et traiter les signalements. Dans ce cadre, les signalements peuvent
étre adressés via le formulaire en ligne (https://luxgap.com/whistleblowing/) permettant au lanceur
d’alerte de signaler des allégations par écrit comme mentionné ci-dessus, ou de demander a étre

recontacté par téléphone ou pour fixer un rendez-vous avec le responsable du suivi afin de procéder a
un signalement oral.

Toutes les allégations doivent étre traitées de maniére confidentielle et tout sera mis en ceuvre pour ne
pas révéler I’identité du dénonciateur, a moins qu’il n’en fasse la demande de maniére explicite. Le cas
échéant, le groupe COSTANTINI s’en réservera la preuve par un écrit signé par les deux parties.

Toutefois, dans certains cas, 1’identité du dénonciateur doit rester confidentielle tant qu’il n’y a pas de
cléture de I’affaire comme dans les cas suivants :

e i laffaire est traitée ultérieurement dans le cadre d’autres procédures du groupe
COSTANTINI, telles que des procédures disciplinaires ;

e si l’allégation débouche sur une procédure judiciaire puisque le dénonciateur peut étre amené
a témoigner en audience publique pour que 1’affaire aboutisse.

4.1 Signalements anonymes

Cette procédure encourage les dénonciateurs a indiquer leur nom sur les signalements qu’ils effectuent
dans la mesure du possible car les allégations anonymes sont souvent plus difficiles a soutenir et a
prouver. Les allégations anonymes ont beaucoup moins de poids mais elles seront examinées a la
discrétion du responsable du traitement des signalements.

Dans I’exercice de son pouvoir discrétionnaire d’accepter une allégation anonyme, il devra prendre en
compte les facteurs suivants :

e La gravité de la question soulevée ;
e [ a crédibilité de 1’allégation ;


https://luxgap.com/whistleblowing/

o La possibilité pour I’allégation de faire 1I’objet, de maniére réaliste, d’une enquéte a partir de
facteurs ou de sources autres que le dénonciateur.

4.2 Allégations mensongeres

Aucune mesure disciplinaire ou autre ne sera prise a I’encontre d’un dénonciateur qui a fait un
signalement en croyant raisonnablement qu’il était dans I’intérét public de le faire, méme si I’allégation
n’est pas corroborée par une enquéte. Toutefois, des mesures disciplinaires peuvent étre prises a
I’encontre d’un dénonciateur qui fait une allégation frivole, malveillante ou dans un intérét personnel,
sans étre raisonnablement convaincu qu’il est dans 1’intérét public de le faire.

4.3 Procédure de signalement

Les signalements doivent étre transmis directement via le formulaire en ligne sur le site comme précisé
a I’article 4Les signalements sont effectués dans les plus brefs délais, idéalement sous 48 heures, afin
de permettre une intervention rapide et appropriée. Lors de la soumission, il est recommandé d'inclure
toutes les informations pertinentes pour faciliter I'évaluation initiale et les éventuelles étapes d'enquéte.
Ces informations peuvent comprendre la nature de l'infraction suspectée, les individus impliqués, la
période pendant laquelle les faits se sont produits, ainsi que toute preuve ou document pouvant étayer
les allégations. La discrétion et la confidentialité sont assurées a chaque étape de la procédure.

Le responsable agira en toute indépendance vis-a-vis du groupe COSTANTINI.

4.4 Signalement

Le signalement peut étre effectué via un rapport écrit ou oral. Dans tous les cas, il est important que les
informations pertinentes suivantes soient fournies :

e Le nom de la personne a 1’origine du signalement et un point de contact ;

e Le contexte et I’historique de I’allégation (en indiquant la ou les dates pertinentes ainsi que les
noms et les fonctions des personnes susceptibles d’avoir contribuées a I’allégation) ;

e Laraison spécifique de 1’allégation (il n’est pas attendu que le dénonciateur prouve la véracité
de celle-ci mais il doit fournir les informations en sa possession qui vont permettre a la personne
a qui il s’est adressé d’établir que 1’allégation repose sur des motifs raisonnables).

L’auteur du signalement peut étre accompagné d’une autre personne de son choix lors de toute réunion
ou entretien en rapport avec ce signalement.

4.4.1 Réception du signalement

L’auteur du signalement est informé par écrit de la réception de son rapport dans un délai de sept jours
calendaires.

L’accusé de réception du signalement doit contenir :

e Des indications sur la maniere de traiter le probléme ;

e Une estimation du temps nécessaire pour fournir une réponse finale ;

e Des indications sur I’existence de potentielles enquétes initiales ;

e Des informations sur les mécanismes de soutien aux dénonciateurs ;

e Des indications sur de potentielles enquétes futures et si elles ne sont pas prévues, des
indications sur pourquoi ce n’est pas le cas ;

e e délai maximum endéans lequel la réponse doit étre fourni, soit trois mois.



Le responsable du traitement des signalements demande au dénonciateur les moyens de communication
et les coordonnées qu’il préfére utiliser pour toutes communications avec lui afin de préserver la
confidentialité.

Lorsque le signalement a été fait en et de maniére anonyme, il est évident que le responsable du
traitement des signalements sera incapable de communiquer les mesures qui ont été prises.

4.4.2 Mesures a prendre suite au signalement

Le responsable du traitement des signalements enregistrera les détails du signalement en recueillant
autant d’informations que possible dans les trois mois suivant la réception du signalement notamment :

e Le dossier du signalement,
e Lareconnaissance du signalement,
e Tout document fourni par ’auteur du signalement.

Si I’allégation concerne une fraude ou toute autre irrégularité financicre, le directeur comptable du
groupe sera informé dans les trois jours ouvrables suivant la réception de 1’allégation. Ce dernier
déterminera ensuite si 1’allégation doit faire 1’objet d’une enquéte et le cas échant, la méthode d’enquéte
a suivre.

Si le signalement révéle des preuves d’une infraction pénale, une décision sera prise quant a
I’opportunité d’en informer la police.

4.5 Soutien

Le groupe COSTANTINI prendra toute mesure permettant de minimiser les difficultés qui pourraient
résulter de la formulation d’un signalement.

Le groupe COSTANTINI s’engage a mettre en ceuvre toutes les actions nécessaires pour éviter toute
forme de représailles contre les lanceurs d'alerte. Des dispositifs sont spécifiquement congus pour
garantir que ceux qui signalent des irrégularités sont protégés contre toute répercussion négative, y
compris, mais sans s'y limiter, les discriminations, 1'intimidation, le harcélement ou toute autre forme
de sanction.

Le groupe COSTANTINI reconnait que les lanceurs d’alertes ont besoin de savoir que le probléme a
été correctement traité. Par conséquent, sous réserve des contraintes légales, les auteurs de signalements
doivent étre informés par écrit et dans un délai raisonnable, n’excédant pas trois mois a compter de
I’accusé de réception du signalement, des mesures envisagées ou prises relatives a ces signalements
ainsi que du résultat de toute enquéte a leurs égards.

4.6 Suivi

Un registre électronique doit étre mis en place afin d’enregistrer les données suivantes :

e Lenom et le statut (par exemple : employ¢) du dénonciateur.

o La date a laquelle I’allégation a été recue.

e La nature de I’allégation.

e Les coordonnées de la personne qui a regue 1’allégation.

e Sil’allégation doit faire 1I’objet d’une enquéte et si oui, par qui.
e Les résultats de I’enquéte.

e Toute autre information pertinente.



Le responsable du traitement s’assure de conserver les informations, documents et autres éléments
(enregistrement audio, transcription, etc.) relatifs aux signalements de maniére qu’elles puissent étre
utilisées comme éléments de preuve.

La durée de I’archivage est déterminée conformément aux obligations en matiére de protection des
données. Le responsable du traitement conserve pendant 10 ans les dossiers de signalements a partir de
la date de cl6ture d’un dossier.

Le responsable du traitement peut dans certains cas prolonger la durée de conservation si elle a un motif
raisonnable de le faire.

Le responsable du traitement des signalements a la responsabilité générale du fonctionnement de cette
procédure ainsi que de la détermination des processus administratifs a suivre et du format des dossiers
a conserver.

L’auteur d’une alerte qui a sciemment signalé ou divulgué de fausses informations, peut se voir infliger
une peine d’emprisonnement jusqu’a trois mois de prison et une amende de 1.500 a 50.000 euros au
Luxembourg, une amende de 60.000€ en France ainsi que des sanctions prévues par les articles 443 a
450 du Code pénal, relatifs a la diffamation, en Belgique.

La responsabilité¢ civile de ’auteur d’un faux signalement sera engagée. L’entité qui a subi des
dommages peut demander réparation du préjudice subi devant la juridiction compétente.

La présente procédure entre en vigueur dés son approbation par 1’organe de direction du groupe
COSTANTINL



NOTICE DE PROTECTION DES DONNES PERSONNELLES —
LANCEUR D’ALERTE

Cette notice décrit la maniére dont le Groupe Costantini acquiert, manipule, diffuse et gére vos données
personnelles dans le cadre de la gestion des signalements internes.

Conformément au Réglement Général sur la Protection des Données (« RGPD ») n°® 679/2016 et aux
dispositions nationales applicables, nous vous informons comme suit de la mise en place d’un canal de
signalement interne.

Nous contrélons la maniére dont vos données personnelles sont collectées et les finalités pour lesquelles
nous utilisons vos données personnelles en agissant en tant que « responsable de traitement » dans le
cadre du RGPD.

1/ Finalités et bases légales du traitement

Le Groupe Costantini, en conformité avec ses obligations 1égales établies par la loi du 16 mai 2023
relative a la protection des personnes qui signalent des violations du droit de 1’Union, traite vos données
personnelles dans le cadre de la gestion des signalements liés a la procédure d’alerte. Ce traitement
inclut l'utilisation de vos données pour les finalités suivantes :

e Réception et enregistrement des alertes ;

e Evaluation des signalements ;

e Communication avec le lanceur d'alerte ;

e Rapport sur l'avancement et résolution des cas signalés.

En outre, pour certains traitements de données, tels que I'enregistrement des conversations
téléphoniques et la documentation des rencontres en personne, le Groupe Costantini peut solliciter votre
consentement explicite.

2/ Types de données personnelles traitées

Le Groupe Costantini ne collecte que les données strictement nécessaires a 1'évaluation et au traitement
efficace de chaque signalement. Cela peut inclure :

e Données d'identification : nom, prénom, adresse e-mail, numéro de téléphone ;

e Données professionnelles : poste occupé, service, détails relatifs au signalement ;

e Autres données pertinentes liées a l'alerte : description spécifique de l'incident, preuves ou
documents fournis.

Dans I'éventualité ou des données non essentielles au traitement d'un signalement seraient
accidentellement recueillies, le Groupe Costantini prendra des mesures immédiates pour les supprimer.

3/ Destinataire des données personnelles

En fonction de la gestion de chaque signalement, les personnes et entités suivantes pourront avoir acces
a vos données personnelles au sein de Le Groupe Costantini :

e Le personnel impliqué dans la procédure d’alerte ;
e La direction, en cas de sanctions prononcées a 1’égard d’une Personne concernée suite a
I’enquéte réalisée par le Comité de Signalement.

Pour les besoins de réalisation des finalités mentionnées précédemment, vos données personnelles
peuvent étre communiquées et traitées par des tiers. Les entités tierces incluent :



e Les autorités compétentes énumérées a 'article 18 de la loi du 16 mai 2023 ;

e L’Office des signalements ;

e Les juridictions administratives ou judiciaires, ainsi que les autorités de contrdle et de
supervision.

Les données d’identification directes (nom, prénom, adresse e-mail) ne seront connues que du personnel
impliqué, et ne seront transmises aux autres organes impliqués dans 1’examen des signalements que
lorsque ces informations seront considérées comme nécessaire aux fins de 1’instruction ou avec votre
consentement formel.

Par ailleurs, nous vous garantissons que Les données issues des signalements seront stockées en toute
confidentialité et traitées au sein de 1’Union Européenne.

4/ Mesures de sécurité et confidentialité

Le Groupe Costantini s’engage a mettre en place des mesures techniques pour assurer la sécurité des
données personnelles. Cela inclut la protection des données contre une violation de la sécurité entrainant
un accident ou une destruction illégale, une perte, une altération, une divulgation ou un accés non
autorisé aux données. Lors de I’évaluation du niveau de sécurité approprié, nous tenons diment compte
de I’état de la technique, des colts de mise en ceuvre, de la nature, de la portée, du contexte et de la
finalité du traitement ainsi que du risque encouru pour les personnes concernées.

De plus, nous veillons a ce que les personnes autorisées a traiter les données personnelles regues se
soient engagées a respecter la confidentialité ou soient soumises a une obligation 1égale appropriée de
confidentialité.

5/ Conservation des données personnelles

Le Groupe Costantini s'engage a ne conserver les données personnelles que pendant une durée
n'excédant pas celle nécessaire au regard des finalités pour lesquelles elles sont traitées.

Concrétement, les données non pertinentes pour la procédure d'alerte sont supprimées immédiatement,
sauf pour une archive ou une anonymisation. Les données des alertes pertinentes, sans suite disciplinaire
ou judiciaire, sont conservées pendant six mois a compter de la cldture de I’instruction avant d'étre
anonymisées. En présence de procédures disciplinaires, judiciaires, ou de transmission a des autorités
compétentes, les données sont conservées jusqu'a dix ans.

6/ Vos droits

En tant que personne physique, vous disposez de plusieurs droits concernant vos données personnelles,
notamment :

e Le droit d’acces : Vous pouvez demander a tout moment I’acces aux données vous concernant
ainsi qu’une copie des données ;

e Le droit de rectification : Vous pouvez demander a tout moment que les données inexactes ou
incomplétes soient rectifiées ;

e Le droit a I’effacement : Vous pouvez demander que vos données soient supprimées lorsque,
par exemple, les données ne sont plus nécessaires aux fins pour lesquelles elles ont été
collectées ou traitées ;

e Ledroit a la limitation du traitement : Vous pouvez nous demander de limiter le traitement des
données si, par exemple, vous remettez en question 1’exactitude des données vous concernant
ou si vous vous opposez au traitement des données vous concernant ;

e [ edroitalaportabilité : Vous avez le droit de faire transférer vos données a un autre responsable
du traitement dans un format structuré, couramment utilisé¢ et lisible par machine, si le



traitement est effectué par des moyens automatisés et s’il est basé sur un consentement préalable
ou sur un contrat auquel vous étes partie ;

e Le droit d’opposition au traitement : Vous pouvez vous opposer au traitement de vos données
et retirer votre consentement si le traitement est fondé sur le consentement, par exemple si les
données sont utilisées a des fins de prospection commerciale.

Vous pouvez exercer vos droits en contactant le DPO a ’adresse : rgpd@costantini.eu.

Les demandes seront traitées par le DPO et recevront une réponse au plus tard dans un délai d’un mois,
a compter de votre confirmation d’identité. Ce délai peut étre prolongé de deux mois supplémentaires
dans le cas ou votre demande est complexe ou dans le cas ou nous avons recu un nombre élevé de
demandes. Les demandes seront acceptées dans les limites prévues par la loi, et notamment les articles
15 223 du RGPD.

Si vous n’étes pas satisfait de notre réponse, vous avez également le droit de déposer une plainte a tout
moment auprés de la Commission nationale de la protection des données (« CNPD »), ou de toute autre
autorité de contrdle compétente au sein de 1’Union Européenne.

7/ Mise a jour de la présente Notice

Nous révisons régulierement cette Notice et nous pouvons changer, modifier, ajouter ou supprimer des
parties de celle-ci a tout moment. Vous serez informé de tout changement.
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